CHASSE CYBERSECURITE

INTRODUCTION

Tu penses connaitre tous les trucs pour utiliser I’Internet en toute sécurité? Mets tes
connaissances a I’épreuve en visitant les sites web ci-dessous et complétant notre Chasse

Cybersécurité.
INSTRUCTIONS

1. Vasur Cyberaide (www.cyberaide.ca) et trouve 3 des 5 principaux dangers
posés par I’Internet aux enfants au Canada.

2. Visite Youthprivacy (http://www.youthprivacy.ca/fr/life/choice.html) et
nomme au moins 2 des 7 facons de recueillir de I’information a ton sujet
quand tu es en ligne.

3. Selon WebAverti (www.webaverti.ca), quelles précautions les jeunes comme
toi devraient-ils prendre pour se protéger des prédateurs en ligne?

4. Va sur http://www.priv.gc.ca/fs-fi/index_f.cfm et vérifie quelle donnée
personnelle est particulierement importante a protéger.

5. Vrai ou faux : Si tu t’assures de ne révéler aucune information personnelle
en ligne, ton anonymat est garanti (voir http://www.anonymat.org/ pour en
apprendre davantage).

6. Complete le quiz « Connaissance des virus — partie 1 » sur Internet+siir
(http://www.protegetonordi.com/rub_jeux/quiz.html) pour vérifier si
I’installation d’un systeme antivirus te garanti un ordi sans virus.

7. Comment signaler I’exploitation virtuelle des enfants sur Cyberaide
(www.cyberaide.ca)?

8. Vrai ou faux : Si tu injure quelqu'un sur I’Internet, il n’y a aucune

conséquence sérieuse (voir http:/www.foruminternet.org/particuliers/fiches-
pratiques/juniors/ pour plus d’information).




CHASSE CYBERSECURITE : REPONSES

Accorde-toi un point pour chaque bonne réponse. A la fin, additionne tous tes points
pour voir comment tu as réussi.

1. Va sur Cyberaide (www.cyberaide.ca) et trouve 3 des 5 principaux dangers posés
par I’Internet aux enfants au Canada.

e Les délinquants sexuels qui s'immiscent dans les jeux en ligne dotés d'un module
de clavardage, comme les jeux sur le Web, sur ordinateur et sur console.

¢ [es délinquants sexuels qui piratent des comptes de messagerie instantanée et qui
contraignent des enfants a poser nus ou a demi vétus et a leur envoyer les photos.
Entre 2005 et 2006, les signalements de ce type ont doublé.

e Les délinquants sexuels qui recourent a des personnages animés en 3D (avatars)
pour entrer en contact avec des enfants et des ados sur Internet.

¢ Les délinquants sexuels qui s'immiscent dans des sites de réseautage personnel
qui offrent aux jeunes internautes la possibilité de tenir un journal intime et de
faire de nouvelles connaissances.

e Les jeunes qui envoient des photos d'eux nus a leurs camarades sans penser que
ces images peuvent étre retransmises a d'autres personnes ou irréversiblement
publiées sur Internet.

2. Visite Youthprivacy (http:/www.youthprivacy.ca/fr/life/choice.html) et nomme
au moins 2 des 7 facons de recueillir de I’information a ton sujet quand tu es en
ligne.

Vous la fournissez volontairement
Adresses IP et témoins

Courrier électronique

Pourriel

Robots espions

Hameconnage

Virus/vers

3. Selon WebAverti (www.webaverti.ca), quelles précautions les jeunes comme toi
devraient-ils prendre pour se protéger des prédateurs sur I’Internet?

e Ne jamais télécharger d'images provenant d'une source inconnue au cas ou elles
seraient a caractere sexuel.

¢ Prévenir immédiatement un adulte si quelque chose les effraie ou les embarrasse.

e Choisir un pseudonyme en ligne qui ne laisse deviner ni leur sexe, ni leur age, ni
toute autre information personnelle.

e Ne jamais divulguer d’informations (y compris le sexe et I’age) pouvant servir a
les identifier sur Internet et ne pas remplir de profil personnel.



® Garder I'Entente familiale pour l'utilisation d'Internet pres de 1'ordinateur pour se
souvenir qu'il est important de protéger sa vie privée en ligne.

4. Va sur http://www.priv.gc.ca/fs-fi/index_f.cfm et vérifie quelle donnée personnelle
est particulierement importante a protéger pour prévenir le vol d’identité en ligne.

Permettant 1’acces a tes rapports de crédit et aux bases de données informatisées, ton
numéro d'assurance sociale (NAS) est une donnée centrale a ton identité; protege-la donc
soigneusement !

5. Vrai ou faux : Si tu t’assures de ne révéler aucune information personnelle en
ligne, ton anonymat est garanti (voir http://www.anonymat.org/ pour en apprendre
davantage).

Faux. Méme si tu fais attention de ne révéler aucune donnée personnelle, tu ne peux pas
effacer certaines traces numériques propres a ton ordinateur el ton adresse IP. Pour mettre
cela a I’épreuve, visite http://www.anonymat.org/vostraces/index.php et voit de tes
propres yeux quelles informations sont disponibles a ton sujet.

6. Complete le quiz « Connaissance des virus — partie 1 » sur Internet+sir
(http://www.protegetonordi.com/rub_jeux/quiz.html) pour vérifier si I’installation
d’un systéme antivirus te garanti un ordi sans virus.

En fait, bien qu’un systéme antivirus soit une bonne méthode de protection, il ne peut
garantir I’absence totale de virus. De nouveaux pieges apparaissent continuellement sur
I’ Internet, ce qui rend nécessaire un systeme antivirus mis a jour régulicrement. Tiens-toi
donc au courant de ces mises a jour!

7. Comment signaler I’exploitation virtuelle des enfants sur Cyberaide
(www.cyberaide.ca)?

® Vasur le site web www.cyberaide.ca.
® Clique sur le lien « Cliquez pour dénoncer » en haut a gauche
e Rempli le formulaire en ligne.

ou
e Appelle le1-866-658-9022.
8. Vrai ou faux : Si tu injure quelqu'un sur I’Internet, il n’y a aucune conséquence

sérieuse (voir http://www.foruminternet.org/particuliers/fiches-pratiques/juniors/
pour plus d’information).

Contrairement a ce que certains pensent, injurier quelqu'un sur I’ Internet peut avoir
plusieurs répercussions :



e (es actes peuvent aller contre la justice et tu pourrais te faire imposer une
amende.

¢ Si tu injure un membre de ton établissement scolaire, tu pourrais te faire
suspendre, comme 1’on été plusieurs étudiants dans des cas récents.

Ton résultat :

0-3 points: C’est un bon début, mais une révision de tes connaissances au sujet de la
cybersécurité ne te ferait pas de mal. Visite de nouveau les sites web mentionnés ci-
dessus et explore-les davantage.

4-6 points: Tu es assez bon/ne dans la navigation sécuritaire du Web et tu sais comment
réagir lorsque quelque chose de troublant survient. Continue !

7-8 points: Wow, tu es un expert en cybersécurité! Virus, pourriels et attaques virtuels,
rien ne te déroute !



